
Cómo hacer frente a las  
amenazas de ciberseguridad  
Con conmutadores KVM seguros

El impacto y la importancia del nuevo Perfil de Protección NIAP V4.0 



Las ciberamenazas, tanto si son producidas desde dentro 
de una organización como si son provocadas por una 
persona o grupo externo, son cada vez más comunes y 
complejas. Las violaciones masivas de ciberseguridad 
de alto perfil, como el ataque a la cadena de suministro de 
Solar Winds en 2020, han hecho que las organizaciones 
de todo el mundo se sientan obligadas a protegerse 
contra las ciberamenazas. La pandemia del COVID-19 
tambiénha generado una mayor preocupación por las 
ciberamenazas, siendo la seguridad de la información 
una de las principales prioridades para las empresas en 
términos de objetivos tecnológicos*.

La misma interconectividad que hoy permite un trabajo 
colaborativo eficiente en varias organizaciones también 
presenta vulnerabilidades frente a ciberamenazas 
potencialmente devastadoras. Las agencias de defensa 
y las organizaciones de los sectores de la banca, 
finanzas, transporte, sanidad y otros, dependen de las 
medidas de seguridad avanzadas para aislar sus redes 
y proteger la información de amenazas externas. Sin 
embargo, para evitar que la información confidencial o 
clasificada llegue a manos equivocadas, también deben 
hacer frente a las amenazas internas en la convergencia 
de sus redes e información confidencial: la consola del 
operador.

La conexión de periféricos, como por ejemplo el teclado 
y el ratón a un PC o servidor, conlleva riesgos potenciales 
de fugas de datos y de piratería informática. Las 
amenazas internas van desde el mal funcionamiento 
involuntario de los microprocesadores y los errores de 
software inesperados hasta la modificación maliciosa 
del software y el uso de la diafonía y el análisis de 
tiempos para identificar señales y patrones de flujos de 
datos. Los conmutadores KVM (teclado, vídeo, ratón) 
seguros son esenciales para defenderse de dichas 
amenazas. Además de bloquear la fuga de datos entre 
múltiples ordenadores / servidores conectados, un 
conmutador KVM seguro puede evitar las escuchas a 
través de monitores LCD (intercambio de señales EDID), 
micrófonos o dispositivos de tarjetas de acceso común 
(CAC).

Fabricados con un verdadero aislamiento de la ruta de 
datos entre los sistemas y redes para garantizar que no 
se filtren datos entre los puertos seguros y el mundo 
exterior, los dispositivos KVM seguros son los defensores 
ocultos de proporcionar una capa fundamental de 
protección interna.
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Habitualmente instalado en el puesto de trabajo, un 
conmutador KVM seguro ofrece control y separación 
de múltiples ordenadores conectados a distintas 
redes de datos con clasificaciones de seguridad 
diferentes. A diferencia de los conmutadores KVM 
tradicionales, los conmutadores KVM seguros 
avanzados disponen de una serie de funciones 
diseñadas para ofrecer una mayor protección contra 
las fugas de datos y otras amenazas. En lugar de 
depender de la codificación de software que podría 
ser manipulado, se basan en características físicas 
que son mucho más difíciles de superar.

Ventajas del KVM Seguro

El aislamiento absoluto de las señales mecánicas, eléctricas y ópticas impide la piratería y la fuga de 
datos entre los puertos del conmutador y el mundo exterior. Dado que el conmutador KVM seguro emula 
la presencia de un teclado y un ratón para cada ordenador conectado mediante un cable USB, elimina la 
conexión directa que podría conllevar posibles vulnerabilidades. Los controladores de emulación de vídeo 
y AUX del conmutador restringen el descubrimiento de monitores recién conectados y protegen el sistema 
frente a posibles vulnerabilidades mediante la transmisión no segura y no deseada de datos a través de las 
líneas DDC. El acceso físico limitado y las protecciones contra cualquier intento de intrusión física ayudan a 
garantizar que solo los usuarios autorizados tengan acceso y control. El conjunto de estas características 
y funciones permiten que un conmutador KVM seguro cumpla los requisitos de las aplicaciones más 
exigentes, incluida la implementación en entornos gubernamentales y militares.
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NIAP es una comunidad técnica de especialistas en ciberseguridad de agencias gubernamentales y 
militares, proveedores de equipos y laboratorios de pruebas oficiales, que conjuntamente crean PP basados 
enrequisitos fundamentales de seguridad (ESR), que son transmitidos por el gobierno, para un tipoespecífico 
de tecnología. Estos PP del NIAP definen las normativas de seguridad básicas que el gobierno espera de un 
producto con dicha tecnología cuando llegue a su entorno.

Para garantizar que no presenten riesgos adicionales cuando se implementen en el sector de la seguridad 
nacional, los conmutadores KVM seguros se evalúan de acuerdo a un PP de NIAP que describe los requisitos 
de seguridad para un Conmutador que Comparte Periféricos (PSS) que conecta un conjunto común de 
periféricos a uno o más ordenadores conectados.

El PP de NIAP para KVM seguro de escritorio proporciona un conjunto de requisitos básicos diseñados 
para mitigar amenazas bien definidas y bien descritas. Los requisitos y el alcance de las pruebas de los 
conmutadores KVM seguros son elevados e incluyen, por ejemplo, el tipo, el uso y la autorización de 
los periféricos conectados (monitor, teclado, ratón y otros dispositivos USB); flujo de datos y medidas 
antimanipulación; aislamiento de audio / datos / canales; ajustes CAC, y la autorización y manejo de 
protocolos de vídeo.

Certificación de KVM seguro 
mediante evaluación NIAP
La NIAP (National Information Assurance 
Partnership) es responsable en los EEUU de la 
implantación de los Criterios Comunes (CC).NIAP 
gestiona un programa nacional para el desarrollo 
de Perfiles de Protección (PP), metodologías de 
evaluación y políticas que garanticen requisitos 
alcanzables, repetibles y comprobables.

En asociación con el Instituto Nacional de 
Estándares y Tecnología (NIST), NIAP también 
homologa los Laboratorios de Pruebas de Criterios 
Comunes para que lleven a cabo estas evaluaciones 
de seguridad en las actividades del sector privado 
en los EEUU, lo que constituye la fuerza motriz 
mundial para el reconocimiento mutuo más amplio 
disponible para productos IT seguros.
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El cambio de 
NIAP PP PSD V3.0 a
NIAP PP PSD V4.0

la evaluación satisfactoria de un conmutador KVM 
seguro por parte de un laboratorio Common Criteria 
Testing autorizado, certifica que un producto 
específico cumple con los requisitos de seguridad 
para la adquisición de sistemas de seguridad 
nacional en los EEUU.

Por lo tanto, la certificación del último PP de NIAP 
simplifica la selección de productos por parte de los 
compradores gubernamentales, así como de los 
integradores y usuarios finales de otros mercados.

Al igual que las amenazas de ciberseguridad evolucionan con el tiempo, también lo hace el perfil de 
protección para garantizar que los productos certificados no aumenten riesgos en el entorno desplegado. 
Por este motivo, NIAP introdujo recientemente NIAP PP PSD V4.0 como el perfil actual para tecnologías que 
incluyen a los conmutadores KVM seguros. Establecido como el perfil de protección actualmente oficial el 
18 de enero de 2020, NIAP PP PSD V4.0 aborda las mejoras y actualizaciones de la normativa de seguridad 
del gobierno desde que NIAP PP PSD V3.0 se publicó por primera vez hace más de seis años el 13 de 
febrero de 2015.

NIAP PP PSD V4.0 tiene en cuenta todas las decisiones técnicas e iterativas relativas a los requisitos del 
gubernamentales para los conmutadores KVM durante todos estos años.Además de permitir nuevos 
interfaces, el nuevo perfil de protección identifica otros interfaces que no estaban permitidos.

Si bien muchos detalles de NIAP PP 4.0 difieren de la 3.0, media docena de estas actualizaciones son 
importantes para los proveedores y usuarios finales. Estos cambios fundamentales incluyene:

	 Pruebas más específicas de subprotocolos de vídeo. Los productos que disponen de diferentes 
interfaces de vídeo, como HDMI o DVI, se testean con diferentes protocolos específicos para dichas 
interfaces.

	 Pruebas más estrictas para el aislamiento de audio.
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	 Diseño modular del perfil de protección para que los 
proveedores solo tengan que indicar los periféricos 
que realmente utilizan sus dispositivos.

	 Restricción contra un objetivo de evaluación (TOE) 
que tenga cualquier interfaz externa no aprobada. Ya 
no se permite indicar que hay un puerto PS/2 presente 
en el TOE y está fuera del alcance de la evaluación.

	 Restricción contra la certificación de una matriz TOE.

	 La confirmación de manipulación física es ahora 
opcional en lugar de ser obligatoria.

Muchos de los requisitos de NIAP PP PSD V4.0 son similares a los de la versión 3.0, pero han sido 
renombrados y se han reorganizado para permitir hacer pruebas más detalladas. NIAP está llevando acabo 
un proceso similar con todos los PP, modularizando los elementos para que la evaluación pueda enfocarse 
más específicamente en los requisitos aplicables.

Este cambio también ayuda a garantizar que los Requisitos Funcionales de Seguridad (SFR) incluyan menos 
declaraciones de tipo «if/then».
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Descripción rápida de la tecnología
NIAP PP PSD V3.0 vs. NIAP PP PSD 4.0

Un único perfil de protección para todos 
los tipos de conmutadores

 
Ambigüedad en los tipos de dispositivos 
que están o no están permitidos 

Requisitos de aislamiento integrados 
con Objetivo de Seguridad

Pruebas con un gran número de 
pasos condicionales basados en la 
funcionalidad del producto

 
Todos los modelos de una familia de 
productos en un Objetivo de Seguridad 
único

Pruebas genéricas para protocolos de 
vídeo 

Requisitos de respuesta de 
manipulación obligatoria

 
 
 
Sin opción de entrada de audio 
(micrófono) 

 
Puertos PS/2 permitidos

Sin requisitos específicos de visor 
múltiple

Perfil de protección de base con módulos individuales 
para que sólo se reclamen los requisitos de los tipos 
de periféricos adecuados

Orientación más explícita sobre tipos de dispositivos 
permitidos/prohibidos (p.ej. ya no se permiten 
dispositivos matriciales)

Los materiales de aislamiento podrían ser un 
apéndice del ST o un elemento separado

Los requisitos especiales se alinean específicamente 
a las actividades de prueba, de modo que quede 
más claro a partir de los requisitos reclamados qué 
pruebas específicas fueron realizadas

Distintos Objetivos de Seguridad para diferentes 
periféricos admitidos (p.ej. modelos CAC y no CAC 
son diferentes configuraciones)

Lista específica de subprotocolos permitidos y 
rechazados en función de los protocolos de vídeo 
admitidos (DP, DVI, HDMI, USB-C, VGA)

La respuesta a la manipulación es opcional 
porque algunos dispositivos pueden tener tarjetas 
intercambiables para diferentes tipos de periféricos 
(en cuyo caso los precintos de manipulación son 
suficientes)

Se permite la entrada de audio, pero sólo si el 
dispositivo no admite ningún otro tipo de periférico 
compatible (es decir, el micrófono no puede coexistir 
con los altavoces)

Puertos PS/2 prohibidos

Se permite multi-viewer, pero deben usar OSD (menús 
en pantalla) para identificar el canal(es) de vídeo 
activo

{.PSD 4.0} {.PSD 4.0}
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Por qué cambiar a 
NIAP PP PSD V4.0
Aunque es muy posible que un producto certificado 
para NIAP PP PSD V3.0 también pueda obtener 
la certificación para NIAP PP PSD V4.0, el hecho 
es que la versión 3.0 ha quedado obsoleta desde 
hace más de un año. NIAP PP PSD V3.0 ya no 
cumple con los requisitos gubernamentales para 
conmutadores KVM seguros en todos los aspectos 
de seguridad, y no habrá nuevas actualizaciones 
para conmutadores con certificación 3.0 que ya 
estén en funcionamiento. Por este motivo, las 
organizaciones que disponen de conmutadores 
KVM versión 3.0 o que piensan invertir en 
nuevos conmutadores KVM, deben determinar 
si les compensa correr el riesgo de tener datos 
confidenciales transmitiéndose a través de un 
sistema KVM que no cumple con las últimas 
normativas de seguridad.

Las amenazas de ciberseguridad evolucionan rápidamente y requieren la evaluación y mejora constante 
de las medidas de seguridad. El protocolo NIAP PP PSD V3.0 tiene 6 años de antigüedad y no sirve de 
protección contra muchas de las amenazas que han surgido desde su publicación. Es por esto que los 
especialistas en ciberseguridad de las instituciones gubernamentales y militares han propuesto nuevas 
características de seguridad para la certificación NIAP PP PSD V4.0 y han convertido el nuevo perfil en un 
requisito estándar para la contratación. Se espera que los conmutadores seguros con certificación NIAP PP 
PSD V4.0 completen su evaluación y estén disponibles a partir del tercer trimestre de 2021.

El proceso de NIAP para pasar de un perfil de protección al siguiente incluye un período de transición de 
6 meses durante el cual un proveedor puede seguir trabajando para obtener la certificación con la versión 
anterior. Durante este tiempo, ambos PPs están disponibles y cualquier proveedor puede continuar con la 
versión 3.0, y aún es aceptable instalar conmutadores certificados. Sin embargo, una vez concluido ese 
período de tiempo, la versión anterior, PP 3.0 en este caso, se archiva y la nueva versión se convierte en el único 
PP válido. A partirde ese momento, las RFP y otras búsquedas realizadas por agencias gubernamentales (y 
probablemente muchas otras) requerirán dispositivos certificados por NIAP PP PSD V4.0.



A pesar de que el perfil de protección en sí mismo 
ya no es válido, la certificación NIAP PP PSD V3.0 
es válida durante la vida útil del producto. Los 
numerosos productos certificados ya instalados no 
perderán este estatus una vez que la versión 4.0 se 
convierta en la única certificación vigente. Seguirán 
siendo seguros según los requisitos establecidos 
en PP 3.0. El riesgo que corren los usuarios finales 
al seleccionar estos sistemas es que no han sido 
evaluados según la última legislación de seguridad 
del gobierno.

Para algunas organizaciones, este nivel de riesgo 
es aceptable, y seguirán utilizando sin problemas 
los productos instalados durante muchos años. 
Pero para organizaciones más sensibles a nuevas 
y emergentes ciberamenazas, el cambio a NIAP 
PP PSD V4.0 será una decisión inteligente, y 
probablemente sea una parte obligatoria de 
cualquier compra de equipos nuevos. 

Al facilitar a los operadores individuales el acceso a la información que necesitan para hacer su trabajo 
de manera eficiente, la tecnología KVM juega un papel vital en las modernas salas de control y otras 
áreas de operaciones de misión crítica. Los conmutadores KVM no sólo ahorran espacio y mejoran la 
ergonomía del lugar de trabajo, sino que también respaldan la agilidad en la capacidad de respuesta 
en situaciones críticas. Los conmutadores KVM seguros con certificación NIAP PP PSD V4.0 ofrecen 
todas estas ventajas esenciales, así como la protección según los requisitos gubernamentales actuales 
en materia de ciberseguridad.

Con la comercialización de los primeros conmutadores KVM seguros en agosto de 2008. Black Box cuenta 
con una experiencia de 13 años en el suministro de conmutadores KVM seguros de alto rendimiento. En 
la actualidad la empresa cuenta con una amplia gama de conmutadores que están siendo evaluados 
por NIAP PP PSD V4.0.por lo que con independencia de que se trate de la construcción de una nueva 
sala de control, la actualización de una instalación o la renovación de un sistema KVM, Black Box cuenta 
con la tecnología y experiencia necesarias para ofrecer un sistema KVM flexible, fiable y seguro. Los 
clientes actuales todavía podrán comprar productos NIAP 3.0, pero para cualquier instalación nueva, los 
conmutadores KVM seguros NIAP 4.0 serán la opción óptima y recomendada.
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